WEBSENSE DATA
SECURITY SUITE

“85% der befragten Personen
gaben an, dass sie in den
vergangenen 24 Monaten Opfer
von Datenklau geworden sind.
Dies beinhaltete den Verlust und
Diebstahl von Kunden-,
Verbraucher- oder
Mitarbeiterdaten.”

Ponemon Institute, 2007

Werden Sie nicht die ndchste Security Schlagzeile. Kunden und vertrauliche
Daten vor bosartig oder unbeabsichtigt hervorgerufenen Informationsliicken zu
schiitzen, ist heutzutage zu einer der Top-Herausforderung fiir Unternehmen
geworden. Websense bietet fiihrenden IT-Verantwortlichen, die mit dieser
Herausforderung konfrontiert werden, eine neue visiondre Losung.

Die Websense® Data Security Suite (DSS) ist die Lsung zum Schutz vor Informationsliicken, egal ob diese
unbeabsichtigt innerhalb des Unternehmens ausgeldst wurden oder Ergebnis einer bosartigen Attacke von
aullerhalb des Unternehmens sind. Die Websense Data Security Suite lokalisiert Informationen innerhalb
eines Netzwerks und {iberwacht, wer und wie diese genutzt werden. So werden wertvolle Firmenanlagen
gesichert, Geschéftsprozesse geschiitzt und das Risiko, das in einer vernetzten Welt entsteht minimiert.
Stark reglementierte Branchen kdnnen ebenfalls von verbesserten Compliances mit
Datenmanagementsystemen profitieren.

Wie funktioniert die Websense Data Security Suite

Mit der Websense Data Security Suite kénnen Unternehmen privilegierte und vertrauliche Daten in Bezug
auf Informationsgehalt, Kontext und Bestimmungsort schiitzen:

e Lokalisierung von sensiblen Daten im Netzwerk
 Uberwachung der Datenbewegung innerhalb und auBerhalb des Unternehmens
e Schutz der Daten mit Richtlinien-basierten Kontrollen, welche die Geschaftsprozesse wiederspiegeln

LOKALISIEREN

Die Websense Data Security Suite lokalisiert Informationen innerhalb des gesamten Netzwerks.
Ausgeriistet mit dem Wissen, wo sich Daten befinden, kdnnen Unternehmen Unterbrechungen in
Geschéftsprozessen identifizieren, effiziente Abldufe entwickeln und Richtlinien festlegen, die
vertrauliche Informationen schiitzen.

UBERWACHEN

Die Websense Data Security Suite bietet eine komplette Echtzeitiiberwachung Ihrer Informationen, wo
auch immer sich diese befinden oder wie auch immer diese iibertragen werden. Sogar Ablaufe wie das
Ausdrucken von Informationen werden im Rahmen der Uberwachung beriicksichtigt.

Websense verfiigt als einzige DLP-Losung (Data Loss Prevention) {iber ein robustes Datenanalysemodul,
das iiber eine Anbindung an Verzeichnisdienste und fortschrittliche Web Intelligence-Ldsungen verfiigt, um
so detaillierte Berichte auf Benutzer-, Gruppen- und Empfangerebene zu liefern. Die Losung beinhaltet eine
ausgereifte Uberpriifung auf Protokollebene, um Datenstréme unabhingig vom Port zu erfassen und
automatisch Vorgénge nach Art, Regulierung und Gewichtung zu kategorisieren. So werden wertvolle
Einblicke zu Fragen der Compliance-Ausiibung und grundsétzlichen Unternehmensfiihrung méglich.
Leistungsfahige forensische und verteilte Analysetechnologien ermdglichen die zentral gemanagte
Nutzung der DLP-L6sung iiber alle Ebenen eines dezentralisierten Unternehmens.

SCHUTZ

Die Websense Data Security Suite schiitzt in Bearbeitung oder in der Ubertragung befindliche
Informationen automatisch durch vordefinierte und Richtlinien-basierte Regularien. Richtlinien kdnnen
benutzer- und inhaltshasiert definiert werden, so dass sie automatisch potentielle Sicherheitsvergehen
blockieren, verschliisseln, sperren, anzeigen und korrigieren.
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Der Websense Unterschied - Deep Content Control™

Die Websense Data Security Suite geht {iber die einfache Stichwort- und Bildvergleichsldsungen hinaus. Sie
bietet Deep Content Control™, um vertrauliche Informationen zu finden, zu {iberwachen und zu schiitzen.
Deep Content Control™ verbindet die ThreatSeeker™- and PreciselD™- Technologien, so dass Unternehmen
herausfinden kénnen, wo sich vertrauliche Daten im Netzwerk befinden und um das “was geht wohin, zu wem
und wie" abzusichern.

Die PreciselD™ Fingerabdruck-Technologie generiert einen “Fingerabdruck der Daten”, d.h. eine
mathematische Darstellung einer Gruppe von Zeichen, Wortern, Satzen oder Datenfeldern innerhalb eines
Dokuments, einer Nachricht oder einer Datenbank und identifiziert so akkurat die entsprechend sensiblen
Daten zusammen mit deren Metadaten.

Die Websense Data Security Suite erfasst die Daten-Fingerabdriicke der meisten Datenbanken und analysiert
in der Minute Hunderte von Megabytes an Daten. Der hochentwickelte Algorithmus kann z.B. unterscheiden,
ob eine Sozialversicherungsnummer zu einem Kunden oder zu einem Mitarbeiter gehort. So kdnnen
Unternehmen auch Datenschutzrichtlinien festlegen, die sich auf sehr spezifische Geschéftsprozesse
beziehen. Unsere Fingerabdruck-Technologie deckt ebenfalls einen groRen Bereich von unstrukturierten
Daten ab. Dazu gehdren betriebswirtschaftliche Daten, Quellcode, Businessplane und Produktdesign. Die
Websense Data Security Suite kann Inhalte nach Typ, Risiko und zutreffenden Regeln kategorisieren. Mit
diesen Funktionen kénnen IT-Abteilungen Sicherheitsrichtlinien im Einklang mit den Anforderungen des
Unternehmens umsetzen.

Unsere ThreatSeeker Technologie klassifiziert das Web — auch Seiten, die bis dato unentdeckte Web-
Bedrohungen beherbergen — um so prézise und vollautomatisiert eine Richtlinienkontrolle der eingehenden
und ausgehenden Daten weit jenseits der Mdglichkeiten von Anti-Viren- und Intrusion-Prevention-Systemen
zu ermdglichen. Die ThreatSeeker Technologie:
* lokalisiert, sperrt und schiitzt die Unternehmen vor webbasierten Sicherheitshedrohungen proaktiv, bevor
durch diese Geschaftinformationen gestohlen oder ProduktivitdtseinbuBBen erleidet werden kdnnen

e setzt sich aus iiber 100 geschiitzten Prozessen und Technologien zusammen, um so komplexe
Bedrohungen zu entdecken

* verbindet mathematische Algorithmen, Verhaltensprofile, Codeanalysen und ein allumfassendes Arsenal
an Geréaten zur Datenauswertung

« stellt allen Websense Security Software Produkten fortlaufend das Wissen iiber aktuelle Bedrohungen
zur Verfiigung

Um eine Risikoanalyse und Machbarkeitsstudie der Websense Data Security Suite zu beantragen,
kontaktieren Sie bitte Ihren Websense-Partner vor Ort oder Websense direkt.

Fiir eine kostenlose Risikoanalyse besuchen Sie www.websense.com/RA
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Zusammenfassung

Kunden und andere vertrauliche Daten
vor bésartigen und unbeabsichtigt
verursachten Verlusten zu schiitzen, ist
eine Top-Herausforderung fiir die
betriebswirtschaftliche- und die
IT-Sicherheit, mit der Unternehmen
heutzutage konfrontiert werden. Die
Websense Data Security Suite ist eine
fiihrende Losungen zur Vermeidung von
Schwachstellen und Lecks, der
Verhinderung von Datenverlusten
(sowohl extern, als auch intern), zur
Optimierung der Geschéftsprozesse und
Durchsetzung von Compliance- und
Risikomanagementrichtlinien.
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