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Viele Gefahren flr die Web-Security lauern heutzutage auf angesehenen
Webseiten. Laut der Studie Web2.0@Work™ von Websense® aus dem Jahre 2009
hosteten 70 % der Top-100-Internetadressen bdsartigen Content. Unternehmen,
die den Zugang zum Internet nicht verwalten, sind gefahrdet. Websense Web
Security™ bietet eine der branchenweit modernsten Loésungen flr Web-Security
und Content-Filtering. Sie stoppt Bedrohungen, bevor sie die Unternehmen
erreichen, tragt zur Optimierung von IT-Ressourcen bei, senkt das gesetzliche
Haftungsrisiko und erhdht die Produktivitat.

BranchenflUhrende Web-Security

Websense Web Security wird in unabhangigen Forschungsstudien, in
Marktanteilanalysen und von Kunden auf der ganzen Welt als eine der besten Web-
Security-Lésungen geschatzt. Keine andere Lésung kann sich auf eine mehr als 15-
jahrige Erfahrung mit Web-Filtering, auf die Fachkenntnisse eines aus 130 Experten
bestehenden internationalen Forschungsteams und das Websense ThreatSeeker™
Network berufen.

Websense Web Security bietet: A
* Branchenfllhrende Web-Security mit Security-Updates in Echtzeit

* Hochentwickelte Kontrolle Uber protokollbasierte Anwendungen

* Benutzerfreundliches Web-basiertes Management und Reporting

e Enterprise-Class-Skalierbarkeit )

Hochentwickelte Anwendungskontrollen

Filesharing, Peer-to-Peer-Computing, Instant-Messaging und andere Anwendungen
sind heutzutage in Unternehmen weit verbreitet. Diese Anwendungen kdnnen
allerdings die Effizienz reduzieren und die Unternehmen Sicherheitsrisiken

und Datenverlusten aussetzen. Websense Web Security schitzt die Anwender,
bewahrt die Effizienz und verhindert mit Hilfe einer Vielzahl von Protokollen fur die
verschiedensten Anwendungen Datenverluste - und das alles indem Sie einfach ein
Hakchen setzen.

Einfaches, aber leistungsstarkes Management und Reporting

Websense Web Security beinhaltet ein zentrales, task-basiertes Management

und Reporting mit granularer Richtlinienkontrolle und detailliertem Reporting.

Das intuitive, Web-basierte Dashboard ermoglicht den Unternehmen die einfache
Erstellung prozessfahiger Berichte; zudem schliet es auch integrierte und
kundenspezifische Reporting-Funktionen ein. Websense Web Security erfordert
einen geringen Verwaltungsaufwand und bietet gleichzeitig hohe Transparenz und
Kontrolle.

Skalierbare Architektur

Die IT-Abteilungen expandierender, verzweigter Unternehmen sehen sich mit
Problemen der Skalierbarkeit und der Verwaltung konfrontiert, die kleinere
Unternehmen mit nur einem Standort in der Regel nicht kennen. Als flexible L&sung
ist Websense Web Security daflr ausgelegt, mit dem Unternehmen zu wachsen

- von 50 bis auf 250.000 Anwender und mehr. Die Moglichkeit, Management und
Reporting zu zentralisieren und zu delegieren, entlastet die IT-Ressourcen von den
Aufgaben einer komplexen Verwaltung.
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Vorteile

Funktionen

* Schitzt die Unternehmen vor gefahrlichen Bedrohungen mittels
Security-Updates in Echtzeit -durchschnittlich Gber 100 pro Tag
Proaktive Web-Security « Ermoglicht Unternehmen, potenziell geféhrliche Webseiten durch
den Einsatz der inhaltbezogenen Web-Reputationsfunktionen
des Websense ThreatSeeker™ Network flexibel zu verwalten

¢ Unterstltzen Unternehmen bei der Einhaltung von Richtlinien
sowie dem Produktivitatsmanagement, indem mehr als 130
Protokoll-Filter eine Vielzahl von Anwendungen Gberwachen und
Hochentwickelte kontrollieren
Anwendungskontrollen * Reduzieren Risiken, indem sie die Anwender an der
Kommunikation mit nicht autorisierten Anwendungen hindern
¢ Sparen Zeit und IT-Ressourcen - zur Aktivierung jeder einzelnen
Kontrolle muss nur ein Hakchen gesetzt werden

« Erhoht die Transparenz und verbessert das Reporting Gber
Zentralisierte, Internetnutzung und Compliance im Unternehmen
intuitive, Web-basierte » Zeigt umgehend prozessfahige Daten - Ubersichtlich und
Management- und verstandlich
Reporting-Konsole ¢ Implementiert Kontrollen durch Anzeigen und Klicken - ein
kompliziertes Scripting ist nicht erforderlich

* Absolut zuverlassig und genau skalierbar von 250 bis Uber
250.000 Anwender

* Reduziert die Arbeitsbelastung der IT-Gruppen, indem sie
ein effizientes Security-Management Uber viele Standorte,
Abteilungen, Gruppen etc. hinweg erméglicht

* Bietet dank dezentraler Administration und Reporting eine
héhere Transparenz der Aktivitaten und Risiken im Unternehmen

Flexible, dezentrale
Architektur

Unterstlitzung durch das Websense ThreatSeeker Network

Das von Websense Security Labs™ aufgebaute Websense ThreatSeeker™
Network bildet die technische Grundlage flr die Web-, Daten- und E-Mail-
Security-Lésungen von Websense. Das Network ist die Basis der in der Essential
Information Protection™ enthaltenen Informationen. Es liefert Reputationsanalysen
in Echtzeit, umfassende Verhaltensanalysen und eine aktuelle Datenerfassung.
Mit der Technologie von Defensio™ kommen zu dieser Informationsbasis noch
die Web-2.0-Content-Analyse und -klassifizierung hinzu; diese fortschrittlichen
Funktionen warnen vor Sicherheitsbedrohungen und unangemessenem Content,
bevor Web-User oder Crawler eine Webseite besuchen. Diese Content-Erfassung
ist ein zentrales Element aller Lésungen von Websense, das den Kunden einen
umfassenden, aktuellen Schutz vor unerwinschtem Content und bosartigen
Bedrohungen bietet.

Eine Online-Produktdemo und eine kostenlose Testversion von Websense Web
Security finden Sie auf www.websense.com/evaluations.
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